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Мировой ущерб, наносимый компьютерными преступлениями, колоссален и за 2015
год составил 445 миллиардов долларов США. В 2016 году общий ущерб для мировой эко-
номики от данного вида преступлений возрос и составил 575 миллиардов долларов США
(ущерб включает прямые потери, недополученную прибыль и расходы на восстановление
систем) [6].

Официальная уголовная статистика, публикуемая на сайте Министерства внутренних
дел Российской Федерации, уровень и динамика преступности в сфере компьютерной ин-
формации приведены в таблице и диаграмме (Рис. 1). Проанализировав и исследовав
статистику, можно сделать вывод о скачкообразной динамике количества зарегистриро-
ванных преступлений данной категории. В ближайшей перспективе количество компью-
терных преступлений будет увеличиваться, что в свою очередь не обязательно отразится
в официальной уголовной и судебно-следственной практике в силу ряда специфических
черт, свойственных данному виду преступности, а также вследствие достаточно большого
числа объективных причин [3].

По нашему мнению, наиболее важными из специфических черт и объективных причин,
являются следующие: 1. Прямое действие на возрастание масштабов преступности в сфе-
ре компьютерной информации оказывает повсеместное внедрение, использование и раз-
витие высокими темпами информационно-телекоммуникационных технологий. 2. Пре-
ступность в сфере компьютерной информации тесно взаимосвязана с другими видами
преступности и приобретает черты экономической преступности (большинство преступле-
ний совершается в банковско-финансовой или корпоративной сфере и деятельность кибер-
преступников в подавляющем большинстве случаев направлена на получение материаль-
ной выгоды). Компьютерные преступления могут выступать способом совершения других
противоправных уголовно наказуемых деяний [5], и в последние годы нередко становят-
ся инструментом для совершения преступлений, имеющих политический подтекст (DDoS-
атаки на правительственные сайты, кибершпионаж, распространение в киберпростран-
стве экстремистских материалов) [1]. 3. Преступность в сфере компьютерной информа-
ции является высокоорганизованным видом преступности в сочетании со свойственными
для данного вида преступности высокотехнологичным характером и профессиональным
подходом к осуществлению противоправных действий. 4. Для преступности в сфере
компьютерной информации свойственна крайне высокая степень латентности [2]. 5. От-
сутствие территориальных ограничений и государственных границ в киберпространстве
делает преступность в сфере компьютерной информации трансграничной [4].

Таким образом, преступность в сфере компьютерной информации, будучи относитель-
но недавно сформировавшимся видом преступности, находится в стадии динамического и
ускоренного развития.
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Рис. 1. Уровень и динамика преступности в сфере компьютерной информации
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