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Ñåãîäíÿ èìåííî èíôîðìàöèÿ ÿâëÿåòñÿ îñíîâíûì ðåñóðñîì ðàçâèòèÿ è äëÿ ÷åëîâåêà,
è äëÿ îðãàíèçàöèè. Îñíîâíûì èñòî÷íèêîì èíôîðìàöèè ÿâëÿåòñÿ èíòåðíåò-ïðîñòðàíñòâî,
ãäå âñå áîëüøåå ÷èñëî ëþäåé ïðîâîäèò çíà÷èòåëüíîå êîëè÷åñòâî âðåìåíè ñâîåé æèçíè.
Ýòî ïðîèñõîäèò â ñâÿçè ñ ñóùåñòâîâàíèåì â èíòåðíåòå ñîöèàëüíûõ ñåòåé, íàïðàâëåí-
íûõ íà ïîñòðîåíèå ñîîáùåñòâ ïî èíòåðåñàì, à òàêæå îáùåäîñòóïíîñòè è áîëüøîãî îáú-
åìà âñåâîçìîæíîé èíôîðìàöèè. XXI âåê � âåê èíôîðìàöèîííûõ òåõíîëîãèé, â êîòîðîì
âàæíû ñîõðàííîñòü, êîíôèäåíöèàëüíîñòü, äîñòîâåðíîñòü, öåëîñòíîñòü, äîñòóïíîñòü èí-
ôîðìàöèè è äðóãèå åå ïîêàçàòåëè. Èíôîðìàöèÿ ñàìà ïî ñåáå îçíà÷àåò ñâåäåíèÿ î ÷åì-
ëèáî. Òàêèìè ñâåäåíèÿìè è ñîîáùåíèÿìè ïîñòîÿííî îáìåíèâàþòñÿ ìèëëèîíû ëþäåé,
ïðè÷åì êàê ìåæäó ñîáîé, òàê è ñ îðãàíèçàöèÿìè ðàçëè÷íîãî ðîäà è ñ ãîñóäàðñòâîì. È
òå, â ñâîþ î÷åðåäü âçàèìîäåéñòâóþò äðóã ñ äðóãîì. È åñòåñòâåííî, âñÿ ýòà èíôîðìàöèÿ
íóæäàåòñÿ â çàùèòå. Èíôîðìàöèîííàÿ áåçîïàñíîñòü ïîíÿòèå øèðîêîå, ïî ñóòè, îçíà÷à-
åò ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèîííîé ñðåäû. Ðàññìîòðèì äâà àñïåêòà èíôîðìà-
öèîííîé áåçîïàñíîñòè. Ïåðâûé � çàùèòà èíôîðìàöèè. Âòîðîé � çàùèòà ïîëüçîâàòåëåé
îò èíôîðìàöèè.

Áîëüøèíñòâî êðóïíûõ ìåæäóíàðîäíûõ êîìïàíèé åæåäíåâíî ðåãèñòðèðóþò ó÷åòíûå
äàííûå ìèëëèîíîâ ëþäåé. ×àñòî ïîëüçîâàòåëè îñòàâëÿþò íå òîëüêî ñâîè ïåðñîíàëüíûå
äàííûå ñ óêàçàíèåì ëè÷íîñòè è ìåñòî ïðîæèâàíèÿ, íî è íîìåðà ñâîèõ êðåäèòíûõ êàðò è
áàíêîâñêèõ ñ÷åòîâ äëÿ ïðîâåäåíèÿ êàêèõ-ëèáî òðàíçàêöèé. Ïîíÿòíî, ÷òî äàííàÿ èíôîð-
ìàöèÿ äîëæíà áûòü çàùèùåíà è êîíôèäåíöèàëüíà. Äëÿ ýòîãî ñóùåñòâóþò ðàçëè÷íûå
òåõíîëîãèè çàùèòû èíôîðìàöèè êàê ñ òåõíîëîãè÷åñêîé òî÷êè çðåíèÿ (óñòîé÷èâîñòü
èíòåðíåò-ïîðòàëîâ, àíòèâèðóñû, ìåæñåòåâûå ýêðàíû, ëîêàëüíûå ñåòè), òàê è ñ óïðàâ-
ëåí÷åñêîé (íàçíà÷åíèå îòâåòñòâåííûõ, ïîâûøåíèå êâàëèôèêàöèè ïåðñîíàëà, ñîçäàíèå
ãðóïïû ñèñòåìíûõ àäìèíèñòðàòîðîâ, îòñëåæèâàþùèõ äâèæåíèå èíôîðìàöèè, âûäåëå-
íèå ñïåöèàëüíûõ ñåðâåðîâ, íå èìåþùèõ äîñòóïà ê èíòåðíåòó è ò.ä.). Êàæäàÿ îðãàíèçà-
öèÿ äîëæíà ñîçäàâàòü óñëîâèÿ äëÿ íàäåæíîñòè õðàíåíèÿ èíôîðìàöèè è ïðåäîñòàâëå-
íèÿ åå òîëüêî ëåãèòèìíûì ó÷àñòíèêàì (èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ).

Ê ñîæàëåíèþ, èíôîðìàöèÿ íå ìîæåò áûòü ïîëíîñòüþ çàùèùåííîé. Íåðåäêè ñëó÷àè,
êîãäà åå ïîõèùàþò èëè èçìåíÿþò. È ñâÿçàíî ýòî íå òîëüêî ñ õàëàòíîñòüþ è íåâíèìà-
òåëüíîñòüþ îðãàíèçàöèè, íî è ñ ïðîôåññèîíàëèçìîì òàê íàçûâàåìûõ ¾õàêåðîâ¿. Íàïðè-
ìåð, ÿïîíñêàÿ êîìïàíèÿ-ãèãàíò Sony, ñ÷èòàâøàÿñÿ îäíèì èç ëèäåðîâ â ñôåðå îáåñïå÷å-
íèÿ çàùèòû èíôîðìàöèè, áûëà àòàêîâàíà õàêåðñêîé ãðóïïèðîâêîé. Â ðåçóëüòàòå áûëè
ïîõèùåíû äàííûå ìèëëèîíîâ ïîëüçîâàòåëåé (îêîëî103 ìèëëèîíîâ àêêàóíòîâ), âêëþ-
÷àÿ èõ ñ÷åòà è íîìåðà êðåäèòíûõ êàðò (îêîëî 12 700 íîìåðîâ êðåäèòíûõ êàðò è 10 700
íîìåðîâ áàíêîâñêèõ êàðò). Àíàëèòèêè ïîäñ÷èòàëè, ÷òî âñëåäñòâèå âñåõ ýòèõ âçëîìîâ
êîìïàíèÿ Sony ëåãêî ìîæåò îñòàòüñÿ ¾áåç øòàíîâ¿: êàæäûé ïîòåðÿííûé àêêàóíò ìîæåò
ñòîèòü èì äî 320 äîëëàðîâ. Â èòîãå ïðîèãðàëè âñå: è ïîëüçîâàòåëè, è ñàìà êîìïàíèÿ. Ó
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÷àñòè ïîëüçîâàòåëåé áûëè óêðàäåíû äåíüãè è îíè âûíóæäåíû áûëè îáðàòèòüñÿ â ñóä.
Ïëþñ ñàéò êîìïàíèè áûë çàáëîêèðîâàí è îíè íå ìîãëè ïîëüçîâàòüñÿ óñëóãàìè êîìïà-
íèè. Ñàìà Sony ïîíåñëà íåìàëûå ôèíàíñîâûå óáûòêè. Íî ýòî íå ìåëî÷ü ïî ñðàâíåíèþ
ñ óðîíîì èìèäæó è óùåðáó êîðïîðàöèè. Òàêæå ïîñòðàäàëè è ïàðòíåðû, ðàáîòàþùèå
â ñîòðóäíè÷åñòâå ñ Sony, èç-çà çàêðûòèÿ ñàéòà è çàìîðàæèâàíèÿ äåéñòâèÿ íåêîòîðûõ
ðàáîò.

Êàê âèäíî èç ïðèìåðà, èíôîðìàöèÿ, áåçóñëîâíî, íóæäàåòñÿ â çàùèòå. Òàêæå íåîá-
õîäèìî ïîíèìàòü, ÷òî õàêåðû ïðè÷èíèëè âðåä íå òîëüêî êîìïàíèè, íî è àáñîëþòíî íè
â ÷åì íå âèíîâíûì ëþäÿì-ïîëüçîâàòåëÿì.

Âòîðîé àñïåêò èíôîðìàöèîííîé áåçîïàñíîñòè � ýòî çàùèòà ïîëüçîâàòåëåé îò ñàìîé
èíôîðìàöèè. Èíòåðíåò-òåõíîëîãèè îòêðûâàþò íîâûå âîçìîæíîñòè äëÿ ñîâåðøåíñòâî-
âàíèÿ êîììóíèêàöèé ìåæäó ëþäüìè â ãëîáàëüíûõ ìàñøòàáàõ, ñóùåñòâåííî ðàçâèâàÿ
èíäèâèäóàëüíóþ îñâåäîìëåííîñòü. Èíôîðìàöèÿ â èíòåðíåòå èìååò îòêðûòûé äîñòóï
è åé ìîæåò âîñïîëüçîâàòüñÿ êàæäûé. È çäåñü âñòàåò âîïðîñ î äîâåðèè ïîëüçîâàòåëåé
ê äàííîé èíôîðìàöèè. Èíòåðíåò-êîììóíèêàöèÿ, îïóòàâøàÿ ñåãîäíÿ âåñü ìèð, ïî ñâî-
èì òåõíè÷åñêèì ïîêàçàòåëÿì � îòëè÷íîå ñðåäñòâî äëÿ óñïåøíîé èíòåðàêöèè. Îäíàêî
âçàèìîäåéñòâèå � ýòî íå òîëüêî êàíàë, íî è ñàìî ñîîáùåíèå.

Èíôîðìàöèÿ ñàìà ïî ñåáå ìîæåò áûòü îïàñíîé. Ýòî ìîæåò áûòü èç-çà íàðóøåíèÿ
öåëîñòíîñòè è èçìåíåíèÿ äàííûõ, ëèáî çà ñ÷åò óìûøëåííîãî ñîçäàíèÿ ëîæíîé è îïàñ-
íîé èíôîðìàöèè. Ïîëüçîâàòåëÿìè èíòåðíåòà, íàðÿäó ñî âñåìè, ÿâëÿþòñÿ äåòè. À òàê
êàê äîñòóï îòêðûò âñåì, òî íà äåòåé, èõ ïñèõèêó èíôîðìàöèÿ ìîæåò îêàçûâàòü ïà-
ãóáíîå âëèÿíèå. Òàêæå îñíîâíîé óãðîçîé äëÿ ïîëüçîâàòåëåé ìîæåò ñëóæèòü ëîæíîñòü
èíôîðìàöèè, åå íåàêòóàëüíîñòü è íåïðàâäîïîäîáíîñòü � ýòî ââîäèò â çàáëóæäåíèå è
÷åëîâåêà è öåëûå ìàññû. Ïðèìåðîì ìîãóò ñëóæèòü èíôîðìàöèîííûå âîéíû � êîììóíè-
êàòèâíûå òåõíîëîãèè ïî âîçäåéñòâèþ íà ìàññîâîå ñîçíàíèå. Çäåñü îòñóòñòâóþò âèäèìûå
ðàçðóøåíèÿ. Òàêàÿ âîéíà îñíîâàíà íà âîçìîæíîñòè óïðàâëåíèÿ è ìàíèïóëèðîâàíèÿ îá-
ùåñòâåííûì ñîçíàíèåì, ïîä÷èíåíèÿ âîëè ÷åëîâåêà. Ïðè÷åì îáåçîïàñèòü ÷åëîâåêà îò
èíôîðìàöèè ãîðàçäî òÿæåëåå, íåæåëè çàùèòèòü èíôîðìàöèþ. Åñëè âçðîñëûå åùå êàê-
òî ìîãóò îòêëþ÷èòü èëè çàêðûòü äîñòóï ê íåæåëàòåëüíûì ñàéòàì (è òî ïîä âîïðîñîì),
òî îáåçîïàñèòü ñåáÿ îò íåãàòèâíîãî âëèÿíèÿ ëîæíîé èíôîðìàöèè äîâîëüíî òÿæåëî.
Åùå íóæíî îïîçíàòü ÿâëÿåòñÿ ëè èíôîðìàöèÿ ëîæíîé. À òàêæå íåîáõîäèìî èìåòü è
ðàçâèâàòü ëè÷íîñòíîå è îáùåñòâåííî ñàìîîáëàäàíèå è âîñïèòàíèå, äàáû ïðîòèâîñòîÿòü
èíôîðìàöèîííûì óãðîçàì. Ïëþñ êî âñåìó òàêîãî ðîäà ñîáûòèÿ ïðîèñõîäÿò íå òîëüêî
ëîêàëüíî, íî è íà ìåæäóíàðîäíîì óðîâíå ñ ó÷àñòèåì ãîñóäàðñòâ (ïðèìåð � íåäàâíèé
êîíôëèêò ñ Ãðóçèåé).

Èíôîðìàöèîííàÿ áåçîïàñíîñòü â íàøå âðåìÿ ïðèîáðåòàåò îñîáóþ àêòóàëüíîñòü, îíà
íåîáõîäèìà äëÿ ïîëíîöåííîãî âçàèìîäåéñòâèÿ èíäèâèäà, îðãàíèçàöèé, ãîñóäàðñòâà è
âñåãî îáùåñòâà â öåëîì.
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