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Â ñîâðåìåííîì îáùåñòâå âñ¼ áûñòðåå ðàçâèâàþòñÿ òåõíîëîãèè äëÿ ïîëó÷åíèÿ è ïå-
ðåäà÷è èíôîðìàöèè, ñòàíîâÿùåéñÿ äîñòóïíîé íå òîëüêî ãîñóäàðñòâåííûì îðãàíàì, íî
è ïðàêòè÷åñêè âñåì æåëàþùèì ãðàæäàíàì. Îäíàêî â òàêèõ æå òåìïàõ íåâîçìîæíî
çàêîííî óðåãóëèðîâàòü âñå ïðîöåññû, ñâÿçàííûå ñ èíôîðìàöèîííûì îáìåíîì.

Â ðàìêàõ ãîñóäàðñòâåííîé ïîëèòèêè ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè ãðàæ-
äàí çàíèìàåò îñîáîå ìåñòî, òàê êàê íàñåëåíèå ïîñòîÿííî íàõîäèòñÿ ïîä âîçäåéñòâèåì
ìàññîâîé èíôîðìàöèè, ðàñïðîñòðàíÿåìîé ÷åðåç ïðåññó, ðàäèî, òåëåâèäåíèå è Èíòåð-
íåò. Ñ îäíîé ñòîðîíû, äåÿòåëüíîñòü ÑÌÈ ïðèçâàíà îáåñïå÷èâàòü êîíñòèòóöèîííîå ïðà-
âî ãðàæäàí íà ïîëó÷åíèå ïîëíîé è äîñòîâåðíîé èíôîðìàöèè, ÷òî ÿâëÿåòñÿ óñëîâèåì
ýôôåêòèâíîé ðåàëèçàöèè âñåõ îñòàëüíûõ (ïîëèòè÷åñêèõ, ñîöèàëüíûõ, ýêîíîìè÷åñêèõ)
ïðàâ è ñâîáîä ðîññèÿí. Ñ äðóãîé ñòîðîíû, òåõíè÷åñêèå âîçìîæíîñòè ïîëó÷åíèÿ èíôîð-
ìàöèè ïðèâåëè ê îïàñíîñòè óòå÷êè òîé ñàìîé ÷àñòíîé èíôîðìàöèè, ÷òî ñïîñîáñòâóåò
ôîðìèðîâàíèþ óãðîçû å¼ èñïîëüçîâàíèÿ âíå çàâèñèìîñòè îò ñîãëàñèÿ ÷åëîâåêà.

Â ñîîòâåòñòâèè ñ ðîññèéñêèì çàêîíîäàòåëüñòâîì, èíôîðìàöèîííàÿ áåçîïàñíîñòü ëè÷-
íîñòè ïîäðàçóìåâàåò áåçîïàñíîñòü å¼ ïåðñîíàëüíûõ äàííûõ, ò.å. ëþáîé èíôîðìàöèÿ, îò-
íîñÿùåéñÿ ê îïðåäåë¼ííîìó èëè îïðåäåëÿåìîìó íà îñíîâàíèè òàêîé èíôîðìàöèè ôèçè-
÷åñêîìó ëèöó, â òîì ÷èñëå åãî ôàìèëèÿ, èìÿ, îò÷åñòâî, ãîä, ìåñÿö, äàòà è ìåñòî ðîæäå-
íèÿ, àäðåñ, ñåìåéíîå, ñîöèàëüíîå, èìóùåñòâåííîå ïîëîæåíèå, îáðàçîâàíèå, ïðîôåññèÿ,
äîõîäû è äðóãàÿ èíôîðìàöèÿ. Êðîìå ýòîãî, çàêîí ðåãóëèðóåò è íåïðèêîñíîâåííîñòü
÷àñòíîé æèçíè, ñîõðàííîñòü ëè÷íîé è ñåìåéíîé òàéíû, òàéíó ïåðåïèñêè, òåëåôîííûõ
ïåðåãîâîðîâ, ïî÷òîâûõ, òåëåãðàôíûõ è èíûõ ñîîáùåíèé. Íå ñìîòðÿ íà ýòî, ñïîñîáû
ðàñïðîñòðàíåíèÿ èíôîðìàöèè ñîâåðøåíñòâóþòñÿ ñ òàêîé ñêîðîñòüþ, ÷òî ãîñóäàðñòâó
íåîáõîäèìî ïîñòîÿííî ïðèâîäèòü â ñîîòâåòñòâèå ïðàâîâóþ îñíîâó è îáðàùàòü áîëüøåå
âíèìàíèå íà îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðû ïî ïîääåðæàíèþ å¼ áåçîïàñíîñòè.

Â ñèëó ãîñóäàðñòâåííûõ èíòåðåñîâ êîíòðîëü âëàñòè çà êîììóíèêàöèÿìè íà ðàçíûõ
óðîâíÿõ âñ¼ áîëåå óñèëèâàåòñÿ. Ýòî âûçâàíî òåì, ÷òî: 1) ñêîðîñòü è íàä¼æíîñòü ïå-
ðåäà÷è è ïîëó÷åíèÿ èíôîðìàöèè ñòàíîâèòñÿ îäíèì èç ðåñóðñîâ ãîñïîäñòâà, êîòîðîå
çàêëþ÷àåòñÿ â îáëàäàíèè íîìèíàëüíûìè ïîçèöèÿìè â èåðàðõèè âëàñòíûõ îòíîøåíèé
è â ñïîñîáíîñòè îñóùåñòâëÿòü òåððèòîðèàëüíûé êîíòðîëü, êîòîðûé ïîäîðâàí íîâûìè
òåõíîëîãèÿìè [1, Ñ.42]; 2) èíôîðìàöèÿ ñëóæèò âàæíåéøèì âèäîì îáåñïå÷åíèÿ çàêîíî-
äàòåëüíîé äåÿòåëüíîñòè, òàê êàê îíà ëåæèò â îñíîâå ïðèíÿòèÿ ðåøåíèé î ðåãóëèðîâà-
íèè òåõ èëè èíûõ îáùåñòâåííûõ îòíîøåíèé; 3) ñóùåñòâóåò òåððîðèñòè÷åñêèé ôàêòîð,
ïðîòèâîñòîÿòü êîòîðîìó íåâîçìîæíî áåç ïîëó÷åíèÿ îïåðàòèâíîé è äîñòîâåðíîé èíôîð-
ìàöèè î âîçìîæíîé óãðîçå [2, Ñ.96]. Ïîýòîìó ãîñóäàðñòâî ñîçäà¼ò íîâåéøèå òåõíîëîãè-
÷åñêèå ñèñòåìû äëÿ îñóùåñòâëåíèÿ ïîñòîÿííîãî êîíòðîëÿ ñîáûòèé êàê âíóòðè ñòðàíû,
òàê è çà å¼ ïðåäåëàìè.
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Êîãäà èíôîðìàöèÿ èìååò òî÷å÷íûé õàðàêòåð è íàõîäèòñÿ â ðàçíûõ îðãàíèçàöè-
ÿõ è ó÷ðåæäåíèÿõ, ïî íåé íåëüçÿ ñäåëàòü êàêèå-ëèáî ìàñøòàáíûå âûâîäû î ÷åëîâåêå.
Íî ñ ïîÿâëåíèåì íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé (íàïðèìåð, âèäåîêàìåð, óñòàíîâ-
ëåííûõ ñïåöñëóæáàìè äëÿ íàáëþäåíèÿ çà îõðàíÿåìûì îáúåêòîì èëè äîðîæíûì ïåðå-
êð¼ñòêîì, èëè âèäåîêàìåð â îôèñàõ è ìàãàçèíàõ) ñòàëî âîçìîæíûì ñîáðàòü âîåäèíî
âñþ èìåþùóþñÿ î êîíêðåòíîì ÷åëîâåêå èíôîðìàöèþ, â òîì ÷èñëå è íåæåëàòåëüíóþ ñ
åãî òî÷êè çðåíèÿ.

Íàñòîðàæèâàåò íå òî, ÷òî áóäåò ñóùåñòâîâàòü åäèíûé ìàññèâ èíôîðìàöèè, à âîç-
ìîæíîñòü çëîóïîòðåáëåíèÿ åþ. ×àñòíàÿ èíôîðìàöèÿ, ïîëó÷åííàÿ çëîóìûøëåííèêîì,
ìîæåò ïîñòàâèòü ïî óãðîçó ÷àñòíóþ æèçíü. Êîãäà ñðåäñòâà ìîíèòîðèíãà áûëè äîðî-
ãîñòîÿùèìè, èìè ïîëüçîâàëèñü â îñíîâíîì ãîñóäàðñòâåííûå ó÷ðåæäåíèÿ, âëàäåëüöû
êîðïîðàöèé è áîãàòûõ äîìîâ. Íî ñ ðàçâèòèåì îáùåäîñòóïíîñòè èíôîðìàöèîííûõ òåõ-
íîëîãèé ñèòóàöèÿ èçìåíèëàñü è ÷àñòî íåñàíêöèîíèðîâàííàÿ èíôîðìàöèÿ ñòàëà ïðåâðà-
ùàòüñÿ â ñðåäñòâî íåçàêîííîãî äîõîäà è øàíòàæà. Îñîáåííî ýòî îòðàæàåòñÿ â óâåëè-
÷åíèè ÷èñëà õàêåðîâ è êîëè÷åñòâà æàëîá íàñåëåíèÿ íà ¾âçëîì¿ è ðàñïðîñòðàíåíèå èõ
äàííûõ.

Ñïîñîáíîñòü ðàçâåäûâàòü, íàáëþäàòü è îòñëåæèâàòü ñèòóàöèè ÿâëÿåòñÿ íåîáõîäè-
ìîé òàêæå è äëÿ êðóïíûõ êîðïîðàöèé, ÷üÿ êîíêóðåíòîñïîñîáíîñòü çàâèñèò îò êîëè÷å-
ñòâà è êà÷åñòâà ñîáðàííîé è èñïîëüçîâàííîé èíôîðìàöèè. ¾Ïîëó÷åííàÿ èíôîðìàöèÿ
äà¼ò âîçìîæíîñòü ñóäèòü î ¾ñòèëå æèçíè¿, à òàêæå î ïðåäïî÷òåíèÿõ â ïîêóïêàõ ïîòåí-
öèàëüíûõ è ðåàëüíûõ ïîòðåáèòåëåé. Áëèçêóþ ïî õàðàêòåðó ðàáîòó ïðîâîäÿò êðåäèòíûå
áþðî, êîòîðûå êðîìå èññëåäîâàíèÿ ôèíàíñîâûõ âîçìîæíîñòåé êëèåíòà íåðåäêî ñîñòàâ-
ëÿþò äëÿ êîðïîðàöèè ñïèñêè ïîòåíöèàëüíûõ ïîòðåáèòåëåé å¼ ïðîäóêöèè è óñëóã¿ [2,
Ñ.97].

Áåññïîðíî, êîëè÷åñòâî è ñêîðîñòü ðàñïðîñòðàíåíèÿ èíôîðìàöèè óâåëè÷èëèñü ñ ðàç-
âèòèåì ñåòè Èíòåðíåò, âìåñòå ñ ýòèì âûðîñëî è ÷èñëî ïðåñòóïëåíèé. Ïðè åæåäíåâíîì
èñïîëüçîâàíèè îí-ëàéí ðåñóðñîâ, ãðàæäàíå äåëàþò äîñòóïíûì âëàäåëüöàì ýòèõ ñåðâè-
ñîâ îãðîìíûé îáúåì ëè÷íîé èíôîðìàöèè. Òàêèå ñàéòû êàê Google, Facebook, Âêîíòàêòå
è ìíîãèå äðóãèå ñîáèðàþò ãèãàáàéòû èíôîðìàöèè î ñâîèõ ïîëüçîâàòåëÿõ [3].

Ëèøü 3,4% æèòåëåé Ðîññèè óâåðåíû â çàùèù¼ííîñòè ñâîèõ ïåðñîíàëüíûõ äàííûõ.
Ïðîòèâîïîëîæíîé òî÷êè çðåíèÿ ïðèäåðæèâàþòñÿ 25,4% ãðàæäàí. Îñòàëüíûå âûñêà-
çàëè ìåíåå êàòåãîðè÷íûå òî÷êè çðåíèÿ èëè çàòðóäíèëèñü îòâåòèòü. Ýòè äàííûå ïðè-
âîäÿòñÿ â ðåçóëüòàòàõ èññëåäîâàíèÿ õîëäèíãà ROMIR Monitoring äëÿ ¾ÐÈÎ-Öåíòðà¿,
êîòîðîå ïðîâîäèëîñü â 43 ñóáúåêòàõ ôåäåðàöèè è îõâàòèëî 1,6 òûñ. ïîñòîÿííî ïðîæè-
âàþùèõ â Ðîññèè ëþäåé [4].

Òàêèì îáðàçîì, ñ íåîáðàòèìûì ðàçâèòèåì íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé âñ¼
÷àùå ïîÿâëÿåòñÿ âîçìîæíîñòü âòîðæåíèÿ â ÷àñòíóþ æèçíü ãðàæäàí. Íàèáîëüøóþ òðå-
âîãó âûçûâàåò òî îáñòîÿòåëüñòâî, ÷òî ëè÷íîñòíûå ñòîðîíû æèçíåäåÿòåëüíîñòè èíäè-
âèäîâ áåç èõ ðàçðåøåíèÿ è äàæå óâåäîìëåíèÿ ïðîñëóøèâàþòñÿ è ïðîñìàòðèâàþòñÿ, à
êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ íåðåäêî ñòàíîâèòñÿ äîñòîÿíèåì äðóãèõ. Ñòðåìèòåëüíî
ðàñòóùèé ïîòîê èíôîðìàöèè êîíòðîëèðîâàòü ñòàíîâèòñÿ ïî÷òè íåâîçìîæíî, íî õî÷åòñÿ
íàäåÿòüñÿ, ÷òî ñ ïðèíÿòèåì ñîîòâåòñòâóþùèõ çàêîíîâ, ðåãóëèðóþùèõ èíôîðìàöèîííîå
ïðîñòðàíñòâî, è ðàçâèòèåì èíôîðìàöèîííî-êîìïüþòåðíîé êóëüòóðû ñòàíåò âîçìîæíûì
ñîáëþäåíèå ýëåìåíòàðíîãî óâàæåíèÿ ê ëè÷íîìó èíôîðìàöèîííîìó ïðîñòðàíñòâó ëþ-
áîãî ãðàæäàíèíà è îðãàíèçàöèè.
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