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Ïðîáëåìû, ñâÿçàííûå ñ çàùèòîé âíóòðåííåé êîðïîðàòèâíîé èíôîðìàöèè îò åå óòå÷-
êè íàðóæó, äîñòàòî÷íî àêòóàëüíû íà ñåãîäíÿøíèé ìîìåíò â ñâÿçè ñ âûñîêèì ðîñòîì
öåííîñòè êîðïîðàòèâíîé èíôîðìàöèè äëÿ êîíêóðåíòîâ.

Â äàííîì èññëåäîâàíèè îáñóæäàþòñÿ âíóòðåííå óòå÷êè èíôîðìàöèè - óòå÷êè ÷åðåç
ñîáñòâåííûõ ñîòðóäíèêîâ (èíñàéäåðîâ), ñâÿçàííûå ñ íåíàäëåæàùèì èñïîëüçîâàíèåì äî-
ñòóïíîé èì ïî äîëæíîñòíûì îáÿçàííîñòÿì èíôîðìàöèè. Íà òåêóùèé ìîìåíò â îáëàñòè
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè èìååòñÿ äîñòàòî÷íîå êîëè÷åñòâî ñðåäñòâ, ïîç-
âîëÿþùèõ ñâåñòè ê ìèíèìóìó âåðîÿòíîñòü óòå÷êè ïðè âíåøíåé àòàêå. Îäíàêî ñóùå-
ñòâóþùèå ñèñòåìû ìàëîýôôåêòèâíû â ðåøåíèè çàäà÷ âûÿâëåíèÿ óòå÷åê â ðåçóëüòàòå
äåéñòâèé èíñàéäåðîâ.

Ïðè ïîñòðîåíèè ñèñòåì, íàïðàâëåííûõ íà çàùèòó îò óòå÷åê èíôîðìàöèè, ñèñòåì
îáíàðóæåíèÿ âòîðæåíèé, à òàêæå àíòèâèðóñíûõ ñèñòåì â îñíîâíîì èñïîëüçóþòñÿ äâà
ìåòîäà àíàëèçà:

• ñèãíàòóðíûé àíàëèç;

• äèíàìè÷åñêèé àíàëèç.

Â äàííîì èññëåäîâàíèè áûë èñïîëüçîâàí îäíèì èç âîçìîæíûõ ñïîñîáîâ ðåøåíèÿ
ðàññìàòðèâàåìîé çàäà÷è - ïðèìåíåíèå äèíàìè÷åñêîãî ïîäõîäà, îñíîâàííîãî íà ïîâå-
äåí÷åñêîì àíàëèçå îïåðàöèé ñîòðóäíèêîâ ïðè ðàáîòå ñ èíôîðìàöèîííîé ñèñòåìîé, ñ
èñïîëüçîâàíèåì ìåòîäîâ èììóííûõ ñåòåé � âûñîêîïàðàëëåëüíûõ ñòðóêòóð äëÿ îáðà-
áîòêè äàííûõ, â êîòîðûõ ðåàëèçîâàíû ìåõàíèçìû îáó÷åíèÿ, ïàìÿòè è àññîöèàòèâíîãî
ïîèñêà äëÿ ðåøåíèÿ çàäà÷ ðàñïîçíàâàíèÿ è êëàññèôèêàöèè[2]. Äëÿ ïîñòðîåíèÿ ïðîôè-
ëåé ïîâåäåíèÿ ïîëüçîâàòåëåé ñèñòåìû ïðåäëàãàåòñÿ àíàëèçèðîâàòü äåéñòâèÿ, âûïîë-
íÿåìûå ñîòðóäíèêàìè ïðè ðàáîòå ñ ñèñòåìîé. Äëÿ ýòîãî ïðåäëàãàåòñÿ èñïîëüçîâàòü
ìîäèôèêàöèþ ìåòîäà ñåêâåíöèîííîãî àíàëèçà Apiori, àäàïòèðîâàííóþ äëÿ ðàáîòû íà
ïîòîêå äàííûõ. Íà ýòîì ýòàïå âûïîëíÿåòñÿ:

• êîäèðîâàíèå âõîäíîãî ïîòîêà (íà îñíîâå áèíàðíîãî àëôàâèòà);

• àñèíõðîííîå ñæàòèå ïîòîêà ñ çàäåðæêà.

Ïîñëå ïîëó÷åíèÿ äëÿ êàæäîãî ïîëüçîâàòåëÿ íàáîðà ïðîôèëåé, õàðàêòåðèçóþùèõ
åãî íîðìàëüíîå ïîâåäåíèå (â êîòîðîì îòñóòñòâóþò äåéñòâèÿ, íàïðàâëåííûå íà êðàæó
èíôîðìàöèè), íåîáõîäèìî ïðîâåðèòü åãî äàëüíåéøèå äåéñòâèÿ íà îòñóòñòâèå ñîîòâåò-
ñòâèé ñ âûðàáîòàííîé ìîäåëüþ.
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Äëÿ ïðîâåðêè ïðèìåíèìîñòè ðàçðàáîòàííîé ìåòîäèêè áûë ñîçäàí ïðîòîòèï ïîäñè-
ñòåìû îáíàðóæåíèÿ âíóòðåííèõ óòå÷åê èíôîðìàöèè. Ïî ðåçóëüòàòàì àïðîáàöèè ðàçðà-
áîòàííîãî ïðîòîòèïà ñ èñïîëüçîâàíèåì âûáîðî÷íîãî íàáîðà äàííûõ ìîæíî âûäåëèòü
ñëåäóþùèå õàðàêòåðèñòèêè ïðåäëàãàåìîé ìåòîäèêè:

• ñàìîàäàïòèðóåìîñòü ïîä èçìåíÿþùååñÿ íîðìàëüíîå ïîâåäåíèå ñîòðóäíèêà (íàïðè-
ìåð, ñâÿçàííîå ñ èçìåíÿþùèìèñÿ äîëæíîñòíûìè îáÿçàííîñòÿìè);

• ïàññèâíûé ðåæèì ïðîòèâîäåéñòâèÿ óòå÷êàì;

• âîçìîæíîñòü îáðàáîòêè àñèíõðîííîãî ïîòîêà îò íåñêîëüêèõ èñòî÷íèêîâ.

Ò.î., ìîæíî ñäåëàòü âûâîä î ïðèìåíèìîñòè ïîäõîäà íà îñíîâå ïîâåäåí÷åñêîãî àíàëèçà
ñ ïðèìåíåíèåì ìåòîäîâ èììóííûõ ñåòåé äëÿ ðåøåíèÿ çàäà÷è îáíàðóæåíèÿ âíóòðåííèõ
óòå÷åê êîðïîðàòèâíîé èíôîðìàöèè.
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