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Ядро операционной системы Linux является крупнейшим проек-
том с открытым исходным кодом. Исходный код модулей составляет
большую часть исходного кода ядра. Модули должны отвечать вы-
соким требованиям к надежности, поскольку работают в том же ад-
ресном пространстве и с тем же уровнем привилегий, что и остальное
ядро [4]. Одним из способов проверки соответствия кода программы
заявленным требованиям является статическая верификация. Ин-
струменты статической верификации реализуют такие методы, как
BMC [2], CEGAR [3].

Система Klever [5] предназначена для статической верификации
модулей ядра Linux при помощи инструмента статической верифи-
кации CPAchecker [1]. Поскольку ядро ОС Linux является сложным
для инструментов статической верификации, в системе Klever ис-
пользуется моделирование окружения [6] для обеспечения возмож-
ности анализа исходного кода модуля отдельно от исходного кода
остального ядра. Модули могут реализовывать интерфейс ядра или
экспортируемые функции для их использования в других модулях.
Метод моделирования окружения в системе Klever не позволяет ве-
рифицировать модули вызывающие экспортируемые функции вме-
сте с их реализациями, в результате чего возникают ложные сообще-
ния об ошибках. Кроме того, не верифицируется код экспортируемых
функций.

Для статической верификации модулей, реализующих или вызы-
вающих экспортируемые функции, предлагается метод объединения
модулей в группы для совместной статической верификации. Модули
объединяются в группы в соответствии со связями по экспортируе-
мым функциям. Пользователь может настроить максимальное число
модулей в группе, выбрать модуль, все экспортируемые функции ко-
торого должны быть проверифицированы, или задать другие пара-
метры. Для моделирования окружения для группы модулей потре-
бовалось модифицировать алгоритм генерации моделей окружения,
чтобы реализовать моделирование загрузки и выгрузки модулей из
памяти.
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Метод был реализован в системе статической верификации
Klever. Для апробации данного метода было выбрано 66 модулей, ко-
торые верифицировались на соответствие 32 требованиям коррект-
ности. Было получено 3 ложных сообщения об ошибках из-за отсут-
ствия исходного кода экспортируемых функций. Совместная вери-
фикация модулей позволила избавиться от соответствующих сооб-
щений об ошибках и получить корректный вердикт.
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